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Data Protection - eine Utopie?

«Das Recht hinkt der Entwicklung hinterher.» Was wohl auf viele Rechtsgebiete zutreffen mag, galt bisher insbesondere

fir das Schweizer Datenschutzrecht. «Cloud Storage», informationelle Selbstbestimmung, Onlineshop usw. waren 1993

bei der Redaktion des bis heute geltenden Datenschutzgesetzes (DSG) noch kein Thema.

ie Bedeutung des Schut-
zes der personlichen Daten
nimmt mit den tiglich bes-

ser werdenden Algorithmen und der
exponentiell steigenden Datenmenge
rasant zu. Das Parlament verabschie-
dete deshalb am 25. September 2020
die erste Totalrevision des DSG.

Niemand ist von einer Verletzung der
Personlichkeit durch ungerechtfertigte
Bearbeitung der Personendaten gefeit;
die Weitergabe von Personendaten an
Dritte ist nur eines der vielen Beispie-
le. Der Gesetzgeber wollte deshalb die
Rechte des Einzelnen stirken. Dies gilt
jedoch nicht fiir juristische Personen,
denn deren Daten sind neu generell

vom Anwendungsbereich des DSG

ausgenommen. Voraussetzung fir die
Abwehr einer Personlichkeitsverlet-
zung ist die Auskunft dartiber, inwie-
fern tiberhaupt persénliche Daten be-
arbeitet wurden. Das Auskunftsrecht
wird deshalb von einer momentan
abschliessenden Liste an Pflichtinfor-
mationen auf «jede Information, die

fiir eine betroffene Person erforderlich
ist, um ihre Rechte nach DSG geltend

zu machen», erweitert.

Den erwihnten Herausforderungen
wird auch mit erweiterten Compliance-
Vorgaben fiir die sogenannte «Daten-
bearbeiter» (insbesondere auch KIMUs)
begegnet. So sind diese neu zum Fihren
eines Verzeichnisses aller Bearbeitungs-
titigkeiten verpflichtet, welches unter
Anderem den Bearbeitungszweck und
die Aufbewahrungsdauer der Perso-
nendaten beinhalten muss. Weiter wird
eine Meldepflicht bei Datenverlusten
bzw. Datensicherheitsverletzungen
eingefiihrt. Das revidierte Gesetz wird
voraussichtlich anfangs 2022 in Kraft
treten, wobei keine Ubergangsfristen

vorgesehen sind. Eine friihzeitige Aus-
einandersetzung mit den Folgen fir
das eigene Unternehmen ist deshalb
unumginglich. Dies gilt aufgrund Ab-
weichungen des neuen DSG von der
europdischen Datenschutz-Verordnung
(DSGVO), auch fiir bereits DSGVO-

konforme Unternehmen.

Ob das neue DSG einen effektiven
Beitrag zu einem griffigeren Person-
lichkeitsschutz zu leisten vermag, muss
sich in der Anwendung noch weisen.
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Was passiert bei einem Ausfall kritischer Systeme in der Schweiz?

ber wie sieht es mit den Unternehmern und

deren Mitarbeitern aus, wie mit der Bevol-

kerung? Wer hat die Strategie gelesen und
wann fand die letzte Simulation statt? Wer wusste vor
der laufenden Pandemie, wie auf einen Lockdown zu
reagieren ist? Wo stand, dass es zu Grenzschliessungen
kommen kann? Wir stellen uns zur Zeit viele Fragen,
oft im Kontext von harten Interessenskonflikten.

Die aktuelle Krise macht Krisenszenarien greifbar. Was
friher nur einem kleinen Kreis transparent war, spiirt
heute jeder im tiglichen Leben. Eine Frage geht unter:
Wie binden wir Unternehmen und Bevdlkerung in die
Umsetzung der SKI-Strategie ein, um auf zukinftige
grosse Ausfille unserer SKI vorbereitet zu sein, besser
vorbereitet als auf die Pandemie?

Was miissen und koénnen wir tun, wenn es zu einem
flichendeckenden grossen Cyber-Incident kommt? Ein
Szenario, von dem wir seit Jahren reden, das wir aller-
dings ausserhalb der SKI-Arbeitsgruppen nie wirklich
zu Ende gedacht haben. Nun wire die Zeit reif. Jeder

ist sensibilisiert.

Sind wir alle auf den grossen Cyber-

Shutdown vorbereitet?

Wenn wir heute von kritischen Infrastrukturen sprechen,
dann sind diese weitgehend abhingig von einer funktio-
nierenden IT-Infrastrukur, sowie IT-gesteuerten Netz-
infrastrukturen (Strom, Wasser, etc.). Eine Abhingigkeit,
deren sich heute weder Unternehmer, noch Bevolkerung
tatsichlich in aller Konsequenz bewusst sind — bis zu dem
Tag, an dem das Mobile Phone nicht mehr funktioniert,
die Onlineshops innert eines Sekundenbruchteils ver-
schwunden sind und Zahlsysteme nicht mehr reagieren.

In den vergangenen Jahren hat der Bund viel in den Schutz kritischer Infrastrukturen (SKI1) investiert:
von der ersten SKI-Strategie 2012, der Uberarbeitung 2017 bis zur laufenden Umsetzung 2018 - 2022.

Unternehmen und Mitarbeiter waren im Lockdown der
Pandemie (weitgehend) erstaunlich flexibel in der Um-
stellung auf das Arbeiten im Homeoffice. Digitalisierung
sei Dank. Im Cyber-Shutdown diirfte es dann schwierig
werden. Man muss schon sehr genau nachdenken, um zu
identifizieren welcher Service dann noch verfiigbar ist.

Der Vorteil des Pandemie-Szenarios ist, dass es sich
langsam entwickelt — man sieht es kommen, anfangs
fast unbeachtet, doch stetig. Ein Cyber-Shutdown en-
wickelt sich in wenigen Minuten bis Stunden und im
Extremfall instantan. Auch das Recovery verliuft nach
komplett anderen Mustern.

Lésst uns die Cloud im Stich?

Die fortschreitende Digitalisierung unserer Gesellschaft
geht einher mit einer nicht mehr umkehrbaren und ra-
sant zunehmenden Abhingigkeit von Cloud-Diensten.
Nun sind gerade diese besonders anfillig, sollte es zu
einem Cyber-Shutdown kommen. Wenn wir also von
Resilienz-Massnahmen sprechen, dann mussen diese
insbesondere im Bereich der Cloud-Service-Nutzung
wirken. Dabei gilt es einiges zu bedenken, was wir in
der Vergangenheit in grossen Teilen vernachlissigt ha-
ben. Interessant ist, dass Cloud-Dienste oberflichlich

Konnen wir uns auf den
Cloud-Anbieter verlassen?
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Identifikation & Reaktion

Vor dem Incident:
Pravention

Vorbereitung auf Ausfallszenarien
Investition in Resilienz-Services
Training

Predictive Monitoring
Sichere Identifikation
Konsequente Reaktion

Kann der Zugriff aus einer
anderen Geo-Zone erfolgen?
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betrachtet sehr anfillig wirken, allerdings aufgrund
der zugrundeliegeneden Architektur gerade auch eine
Losung fiir Resilienz-Optimierungen bieten. Cloud-
Dienste koénnen tiber Geo-Zonen hinweg resilient ver-
fugbar sein. Funktioniert mein Mobile Phone in der
Schweiz nicht, gehe ich ins Nachbarland und kommu-
niziere weiter.

Wir miissen die Cloud-Anbieter eng in die Pflicht neh-
men und auch tiber Notfall-Szenarien nachdenken, wo wir
aus anderen Geo-Zonen auf unsere Daten und Services
zugreifen konnen. Das wird fiir Schulen nicht funktionie-
ren, sicher aber fiir private Dienste und Unternehmen.

Wie setzen wir das Gelernte um?

Wir haben durch Covid-19 vieles zu Krisenbewilti-
gungsszenarien gelernt und jeden Tag kommt Neues
dazu. Nun gilt es das Erlernte auch konkret umzusetzen.
Wir kennen alle das im Covid-19 Fall aktivierte Shut-
down-Skript. Die meisten waren véllig unvorbereitet und
hatten Miihe mit der Entwicklung Schritt zu halten.

Es sind nun alle gefordert, das bisher Vernachlissig-
te nachzuholen. Auf einen grossen Cyber-Shutdown
miissen wir alle vorbereitet sein. Jeder, ob privat, in der

Wie kommen wir
an die Daten heran?
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Nach dem Incident:
Alternativer Betrieb

Recovery:
Rettung & Restauration

Aktivierung des Notfallplans
Arbeiten im Desaster-Setup
Krisenkommunikaton aktiv

Restauration der Daten und Systeme
Wiederanlaufen der Services
Begleitete Ruickkehr des Personals

Schule oder im Unternehmen sollte sein Cyber-In-
cident-Shutdown-Script kennen und aktivieren kon-
nen. Fir zukiinftige Szenarien reicht es nicht mehr, in
Facharbeitsgruppen an SKI Aktionsplinen zu arbeiten.
Es gilt alle einzubeziehen und jeder sollte auch seinen
Beitrag leisten.

Covid-19
Shutdown Script

Cyber-Incident
Shutdown Script

Resilience Framework
Schulen Behorden

Privat Unternehmen

SKI Szenarien & Aktionsplan

Beruhigendist, dass Schulenund Gastrobetriebe im Cyber-
Shutdown nach alten Mustern weitgehend weiter funk-
tionieren werden. Unternehmen und Behorden werden
praktisch ausgeschaltet, sollten sie nicht vorbereitet sein.

Uber BearingPoint

BearingPoint ist eine unabhéngige Management-
und Technologieberatung mit europédischen Wur-
zeln und globaler Reichweite, die von 178 Partnern
gefihrt wird. Das Unternehmen agiert in drei Berei-
chen: Consulting, Business Services und Software.

Fir weitere Informationen:
www.bearingpoint.com

Kontakt
Herr Jirgen Stiickle, Cybersecurity Advisor
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